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PRIEKSVARDS

Musdienas privatais sektors ir kluvis par daju
no nacionalas droSibas sistémas. Daudzi
pakalpojumi ir kritiski svarigi valsts un visas
sabiedribas  funkcionésanai, tadel $adu
kritisko  pakalpojumu  nepartrauktiba ir
nacionalas drosibas jautajums. Vienlaikus Sie
kritisko pakalpojumu sniedzé&ji pasi médz but
atkarigi  no  daudziem  arpakalpojumu
sniedzeéjiem un apakSuznéméjiem, tadél jo
vairak uznémumu k|ds noturigaki, jo lielaka
varbdtiba, ka sabiedribas funkcionésanai
kritiskas funkcijas tiks tieSam nodrosinatas ari
apdraudéjuma situacija.

Ukrainas pieredze pierada, ka tie komersanti,
kas spéj pielagoties krizei (kars, pandémija),
turpina git pelnu. Tadél komersantu darbibas



nepartrauktiba un gataviba vissliktakajam
scenarijam var palidzet izdzivot jebkadu krizi.

Latvija uznémumu noturibas un darbibas
nepartrauktibas jautajumus nevar skatit
atrauti no visaptveroSas valsts aizsardzibas,
tadel rokasgramata sadalita divas dalas:

= Rokasgramatas pirma dala apskata
uznémumu noturibas jautajumus —
primari, ka sagatavot darbibas
nepartrauktibas planu;

= Otra dala apskata uznémumu ricibu
militara  apdraudéjuma  gadijuma,
tostarp kritisko pakalpojumu darbibas

nepartrauktibu.
Ar cienu,

Vitalijs Rakstins



UZNEMUMU NOTURIBA UN
GATAVIBA KRIZEM



NOTURIBAS SISTEMAS IZVEIDE
Organizacijas noturibas sistéma balstas uz:
= risku/krizes parvaldibas sistému;
= darbibas nepartrauktibas planosanu;
= piegaZu droSibas planosanu;
= personala sagatavosanu/apmacibam.

Katram uznémumam ir sava risku izvértésanas
vai krizes parvaldibas sistéma, tostarp
balstoties uz aréjo normativo aktu prasibam.
Saja rokasgramata tiks apskatita uznémuma
darbibas nepartrauktibas planosana, par
pamatu nemot Ministru kabineta vadlinijas.
Jaatzime, ka darbibas nepartrauktiba ir
saistita ar investicijam un iepirkumiem “miera
laikd” — izveloties droSus, nevis |étakus
risinajumus, noturigus piegadatajus, veidojot
krajumus/rezerves un back up sistémas.
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RISKU NOVERTEJUMS

Riska pasnovértéjuma nem véra visus
attiecigos dabas un cilveka raditos riskus, kas
varétu izraisit incidentu, tostarp:

nelaimes gadijumus;

dabas katastrofas;

arkartas situacijas;

hibriddraudus;

cilveka izraisitus draudus, tostarp
teroristu nodarijumus;

bezpilota gaisa kugu draudus;
identificeto  kritisko izejvielu un
materialu trikumu, materialtehnisko
resursu  nepieejamibu  un citas
konstatétas ievainojamibas;

M militaru apdraudéjumu.
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RISKU NOVERTEJUMS

Riskus parasti izvieto risku matrica/kataloga
atkariba no to varbitibas un sekam.

Sekas — Maznozimigas  Nozimigas Vidéjas sekas | Smagas sekas  Katastrofilas

sekas sekas sekas

Varbiitiba |

Loti augsts

Augsts

Videjs

Zems

Loti zems

=

Sagatavojiet  risku  pasSnoveértéjumu  un
izvietojiet tos risku registra tabula/matrica. Ka
var samazinat katra riska iestasanas
varbatibu?



INFRASTRUKTURAS FIZISKA DROSIBA
Infrastruktdras fiziska drosiba ir viens no
priekSnosacijumiem vairaku risku novérsanai,
tadel ir nepiecieSams padomat par aréja
perimetra aizsardzibu:

Zogi un to izvietojums;

apgaismojums un ta izvietojums;

videonovérosana;

citi hdzekli, kas nodroSina aréja

perimetra aizsardzibu vai novérosanu;

ieklGSanas kontrole:

] apsardzes veids (fiziska, tehniska);

M ieklGSanas punkti, to izvietojums;

M noteiktais caurlaizu rezims
darbiniekiem, apmeklétajiem,
transporthdzekliem un kravam.
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Svarigi, lai ir izstradati ricibas algoritmi
apdraudéjuma un incidentu gadijuma, tostarp
attalinati vadamo ieri¢u draudu gadijuma.
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INFRASTRUKTURAS FIZISKA DROSIBA

Organizacijai ir izstradati ricibas algoritmi
apdraudéjuma situacijas:

spradziens;

brunots uzbrukums;
spradzienbistama priekSmeta
atrasana;

informacijas sanemsana par
spridzinasanas draudiem;
aizdomiga pasta sutijuma sanemsana;
nesankcionéta ieklGSana vai tas
meéginajums;

nesankcionéta objekta filmésana,
fotografésana vai cita veida
dokumentésana;

attalinati vadamo iericu iek|tsana
objekta teritorija.

Talak sekos piemérs gatavibai noteikta veida
apdraudéjumam, ka paraugs izmantoSanai.
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PIEMERS, DRONU UZBRUKUMI (SAZINA)

PREVENTIVIE UN GATAVIBAS PASAKUMI

M Sekot lidzi tikai oficialajai informacijai
(VUGD, 112., LSM, NBS vai pasvaldibas
oficialajos kanalos);

M Parliecinaties, ka darbinieku mobilajas
iericés ir aktivizéta SUnu apraides
pazinojumu sanems$ana, ka arl
instaléta un darbojas 112 lietotne;

[ Nepieciesamibas gadijuma nodrosinat
personalu ar telefona modeliem, kuros
ir SUnu apraides iespéjas;

VM Parskatit un testét iek$éjos sazinas
kanalus, kontaktu aktualitati un
informacijas aprites kartibu.
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DRONU UZBRUKUMI (DROSAS TELPAS)

PREVENTIVIE UN GATAVIBAS PASAKUMI

[ Noteikt drosas telpas, ievérojot divu
sienu principu. Ja nav pieejamas
drosas telpas (divu sienu princips),
priekSroka dodama iekstelpam;

[ Nodrosinat skaidru telpu markéjumu
(pieméram, markéjumu ar dzeltenu
fmlenti ar melnam  slipsvitram,
uzrakstiem “DROSA VIETA” u.c) un
pieejamu informaciju darbiniekiem un
apmekléetajiem.

M Paturét prata, ka spradziena gadijuma
1pasi bistamas ir stikla lauskas, tadél, ja
telpa ir logi, ir batiski patverties tiesi
zem logiem, ciesi klat sienai vai blakus
logiem.
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DRONU UZBRUKUMI (KONTAKTI)

IEKSEJIE PROTOKOLI UN KONTAKTU KEDE

Noteikt, kur$ sanem informaciju, un ka
ta tiek operativi nodota talak, ka tiek
iedarbinati ieks€jie protokoli.

Parliecinaties, ka kontaktinformacija ir
aktuala.

Pirms pasakuma apdraudéta regiona
informét apmeklétajus/klientus par
rictbu bridinajuma sanemsanas
gadijuma un drosas telpas atrasanos
(t.sk., ja drosa telpa ir norises telpa,
kura visi atrodas).

Noskaidrot apdraudéta regiona
pasvaldibas  kontaktpersonu  (vai
komunikacijas kanalu), ar ko
sadarboties apdraudéjuma gadijuma.
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DRONU UZBRUKUMI (ALGORITMI)

NepiecieSams izstradat algoritmus ricibai, ja
sanemts Sunapraides bridinajums par dronu
apdraudéjumu:
= sanemts darba laika (vai pasakuma
norises vai sagatavosanas laika);
= sanemts arpus darba laika.

Papildus nepiecieSams plans:

M ricibai ar apmeklétajiem un personam,
kas meklé patvérumu péc pazinojuma
sanemsanas;

M gadijumiem, ja institGcijas teritorija vai
tas tuvuma tiek pamanits nokritis
drons (pieméram, dronam vai ta
atliekam netuvoties un tas
neparvietot; nekavéjoties atkapties
drosa attaluma; zvanit 112).
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RICIBA ORANZA BRIDINAJUMA GADIJUMA

Izstradati algoritmi apdraudéjuma gadijuma —
pieméram, nekavéjoties partraukt visas
aktivitates (izradi, koncertu, macibu procesu),
kas nenotiek drosas telpas, kuras tiek ievérots
divu sienu princips. Var turpinat darboties
telpas, kuras tiek nodroSinatas minimalas
drosibas prasibas.

Apzinat klatesoSos un organizét objekta esoSo
darbinieku un apmeklétaju parvietosanos uz
drosajam  telpam, vienlaikus  sniedzot
informaciju par to, kas notiek; atbildigajam
par informacijas koordinésanu par
apdraudéjumu informét vietéjo pasvaldibu
par to, cik cilveki ir patverusies objekta.

lespéju robezas nodrosinat iespéjas cilvekiem
no arpuses patverties objekta.
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Cits piemers:

AIZDOMIGU AKTIVITASU PIEMERI:

= objekta fotografésana, filmésana vai
noverosana;

= jlgstoSa uzturéSanas objekta tuvuma
vai vairakkartéja parvietoSanas gar to;

= piezimju veiksana, skicésana,
atrodoties pie objekta;
= meérktieciga izvairisanas no

videonovérosanas kameram;

= piek|dSana objektam tumsaja laika;

= atzimju izdarisana, priekSmetu
piestiprinasana vai ierakSana pie
objekta vai ta tuvuma;

= aprékina attalumu lidz objektiem un
pazino koordinatas, objekta azimutu;

= pie objekta novietota kaste, sainis,
atkritumu tvertne vai cits priekSmets,
kam tur nav jaatrodas.
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KA ATPAZIT DIVERSANTUS VAI TERORISTUS?

= fiziski spéecigi virieSi vecuma no 18 lidz
45 gadiem;

= 3 1idz 10 cilvéku grupa;

= ir akcents vai arl nemaz neruna latviesu
valoda;

= jzvairas no cilvéekiem, ievéro distanci;

= slikti orientéjas regiona;

= aizsedz seju un citadi censas slépt
identitati;

=  militaristiem raksturigi atribati -
kamuflazas apgérbs, militara stila

zabaki;
= [idzi ir binoklis, nakts redzamibas
iekarta vai cita noveérosanai

izmantojama ierice;
= nestandarta sakaru iericu, pieméram,
racijas, izmantosana.
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KA ATPAZIT DIVERSANTUS VAI TERORISTUS?

Standarta komanda varétu bat 4-5 cilvéki,
v —_

kuriem ir:
= vairakas taktiskas mugursomas;
= kastes/lielas somas;
= jerocCu somas vai tml.;
= minivens, dZips vai mikroautobuss.
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KA ATPAZIT DIVERSANTUS VAI TERORISTUS?

By
i3

Diversantu un teroristu grupas ir atkarigas no
vietéjo atbalsta (transports, nauda,
informacija u.tml.). Ja identificejat
atbalstitajus  vai  konstatejat kaut ko
aizdomigu, zinojiet par to.
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DATU KOPAS SLEPSANA
Bez liekas vajadzibas nevajag eksponét
informaciju par infrastruktdras objektiem:

[Vl iespéju robezas nodrosiniet kontroli
par foto un video uznemsanu pie
objekta un pasa objekta;

I minimiz€&jiet interneta vai tiessaisté
pieejamo informaciju un datus par
infrastruktiru;

[ iespéju robeZas veiciet darbibas, lai
ierobezZotu vai vismaz nodrosinatu
kontrolétus bezpilota gaisa kugu
lidojumus virs jasu infrastruktaras
(geografiskajam zonam).

M izstradajiet fotografésanas/filmésanas
vadlinijas personalam, ko/kad drikst
fotografet/publicét interneta.
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BEZ SASKANOSANAS

FOTOGRAFET,
FILMET

AIZLIEGTS

TALRUNIS:
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IZPLATITAKIE RISKI KORPORATIVAJA VIDE

Sankciju
uzbrukumi saraksti

Korupcija,

interesu
konflikti

Datu drosiba

parvaldiba Korporativa

krapsana,

Konfidencialita .
zadziba

tes parkapumi
Intelektuala
Tpasuma
parkapumi

TieSi vai pastarpinati, bet lielaka dala no
iekSejiem riskiem ir saistiti ar personalu,
personala uzvedibu/ricibu vai bezdarbibu
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RISKI, KAS SAISTITI AR PERSONALU

Apdraudéjuma radisana paréjo
darbinieku dzivibai un veselibai;
Vadibas diskreditésana;

Provokacijas;

Kaitéjums organizacijas reputacijai;
Konfidencialas informacijas izpausana;
Ripnieciska spiegosana;

Zadziba;

Sabotaza.

NepiecieSama sistémiska pieeja personala
atlasei (parbaudei) un monitoringam, lai
laikus  pamanitu  jebkadas  anomalijas
uzvediba, kas var liecinat par riska iestasanos.
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ANOMALIJAS PERSONALA UZVEDIBA

Jebkadas anomalijas uzvediba:

= Konflikti/destruktiva uzvediba vai
pasizolacija;

= Nervozitate, neadekvatas emocionalas
reakcijas;

= Fiziskas izmainas; péksni paradijies
pirsings, rétas, tetovejumi;

= Batiski maintjusies vizualie un
lingvistiskie markieri;

= Neraksturigas aktivitates socialajos
tiklos;

= Paradas nauda vai, pretéji - prasa
papildu lidzek|us;

= Vairs nestrada ietekmes/motivacijas
riki.

24



PAPILDU MARKIERI/PAZIMES, KAM
SISTEMISKI PIEVERST UZMANIBU
Darbinieks:

= Regulari paliek darba vieta péc darba
laika, vakaros/brivdienas;

=  Peksniizrada parlieku interesi par
jautajumiem, kas nav vina atbildib3;

= |zvairas no kontaktiem ar uznémuma
drosibas darbiniekiem/IT drosibas
dalas darbiniekiem;

= JGtami mainijusies darba
produktivitate/rezultati;

= Péeksna pastiprinata interese par
organizacijas datubazem/klientu
bazem;

= Pédejo meénesu laika fikseti dazi
drosibas instrukciju parkapumi.
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PERSONALA DROSIBAS SISTEMA
Jabut sistémiskai pieejai:

Personala parbaudes atlases laika;
Sistémisks noskanojumu un uzvedibas
monitorings;

“NepiecieSamibas zinat” princips visur;
Jauniem darbiniekiem parbaudes laika
darbs tikai klatieneg;

Uz risku novértéjumu balstita
elektronisko ieri¢u izmantosana darba;
Neieinteresétibas deklaracijas un
interesu konflikta novérsanas sistéema;
Skaidra politika par aktivitatem
socialajos tiklos un par maksliga
intelekta risinajumu izmantoSanu;

I Regulara apmaciba (drosibas
jautajumi), stress testi, macibas.

N N N RN NN
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KIBERDROSIBAS RISKU MAZINASANA

Kiberdrosibas riskus var parvaldit un
samazinat lidz pienemamam risku [iTmenim!

NepiecieSams nodrosinat sistémisku pieeju
kiberdrosibai:

Korekta iekartu konfiguracija;
Pieejas tiesibas (ierobeZota piek|uve
sistemam un datubazém)

Paroles un divu faktoru autentifikacija;
Darba attiecibu izbeigSanas gadijuma
sistémiska pieejas liegSana IKT;
Mobilo telefonu lietosanas politika;
Bring Your Own Device (var/nevar);
Datu glabasanas prasibas;

Datu parsatisanas nosacijumi;
Arpakalpojumi (gan pieejas tiesibas
tresajam pusém; gan treSo pusu IKT
izmantosana).

27
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DARBIBAS NEPARTRAUKTIBA

Darbibas nepartrauktibai nepiecieSams:

V1 definét kritiskos pakalpojumus un to
minimalo apmeéru, kas krizes laika
janodrosina vismaz noteiktaja [imenr;

 identificét kritisko personalu un ta
pienakumus, ka ar1 personala
sagatavosanas pasakumus;

[ noteikt darbibai nepieciesamo
nodroSinajumu (infrastruktira,
tehnologiskas iekartas u.tml.);

[ atrunat apzinoSanu, krizes komandas
aktivizésanas kartibu/pilnvaras,
noteikt ricibas protokolus un krizes
komunikacijas protokolus.
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KAPEC SVARIGI ATRAST ALTERNATIVO
LOKACIU?

Krievijas-Ukrainas kars un graujoso
tehnologiju attistiba ir eksponéjusi jaunu
infrastruktiras objektu aizsardzibas
ievainojamibu jeb nevienu infrastruktiras
objektu nav iespéjams aizsargat no visiem
apdraudéjumiem ilglaicigi! Tade|
nepiecieSams fokuseties uz kritisko
pakalpojumu nepartrauktibu no alternativas
lokacijas. lemesli parcelSanai uz alternativo
lokaciju var bat arm saistiti ar drosibu,
pieméram, terorisma draudiem, vai dabas un
tehnogénam katastrofam.

Lai izvairitos no situacijas, kad krizes laika
jamekle alternativa lokacija, zvanot vai
mekléjot interneta, ieteicams apzinasanu
veikt jau Sodien, neatliekot So.
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DARBIBAS NEPARTRAUKTIBA

Lai varétu darboties no alternativas lokacijas,
nepiecieSams savlaicigi:

M

M

apzinat alternativas lokacijas vietas;

planot relokacijas procesu, tostarp
personala un iekartu parvietoSanu
(identificet nepiecieSamo transporta
vienibu skaitu u.tml.)

identificet iekartu un materialtehnisko
lidzeklu alternativas, remonta
iesp€jas, rezerves dalu pieejamibu,
atjauninasanas/uzlabosanas iespéju;

nodroSinat IT sistemu dublésanu vai
restitlciju, lai nodroSinatu pieeju IT
sistémam no citam lokacijam.
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Al ALTERNATIVAJA LOKACIJA IR:

[ sakaru nodro$inajums? alternativie
sakari?

1 alternativie energoapgades risinajumi?

&

komunalo pakalpojumu pieejamiba
(Gdens, siltums, kanalizacija u.tml.)?

iespéjas personala izmitinasanai?
fiziska apsardze?

iesp€jas piesaistit vietéjo darbaspéku?

N N N N

iespéjas veikt iekartu un ekipejuma
remontu vai uzturésanas darbus?
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EVAKUACIJA / RELOKACIJA

 Planojot evakuaciju, nepieciesamas
skaidras vadlinijas personalam, ka ari
ieprieks sagatavotie evakuéjamo un
iznicinamo dokumentu saraksti.

?
?
2
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Vadlinijas o !
J_ Prioritizacija D°kun_1?n'fu un .
personalam datubazu iznicinasana

I Nepieciesams laicigi iegadaties kastes,
[Tmi, iesainoSanas lidzeklus u.tml.
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TRANSPORTS

NepiecieSams identificét un vienoties par:

M kritisko pakalpojumu snieg3anai
nepiecieS$amo transportu;

M transporta alternativam;

[ autovaditaju un specialistu
pieejamibu, aizstasanas iespéjam;

M nodrosinajumu ar degvielu (vai
elektribu, ja ir elektrotransports);

[ atlaujam/licencém (noteikta veida

parvadajumiem), ka ari noskaidrot, vai
transports ir/nav mobilizacijas plana.
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IEKARTAS UN MTL

Attieciba uz kritisko pakalpojumu sniegSanai
nepiecieSamo  tehnologisko iekartu un
materialtehnisko lidzeklu (MTL) risinajumu
darbibas nepartrauktibas plana paredz:

M kritiski svarigu iekartu un MTL
alternativu apzinasanu;

M nepartrauktibas nodro$inasanu MTL
un tehnologisko iekartu zaudéjuma vai
nedarbosanas gadijuma;

M ricibu attieciba uz iekartu remontu,
atjaunosanu, uzlabosanu vai
alternativu izveidi, arpakalpojumu
nodrosinataju aizstasanu;
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digitalo sistemu un iekartu savlaicigu
dubléSanu, lai nodroSinatu pieeju
datiem, sistemam un procesiem ari no
alternativas lokacijas;

piegazu droSibas ietekmi uz iekartu
darbibas nepartrauktibu (atbalsta
personala pieejamiba, rezerves detalu
pieejamiba, remonts);

informacijas sistemu elektroapgades
piesleguma dubléSanu un aprikojumu
ar autonomu elektroapgades sistému;

kritiska pakalpojuma  sniegSanas
nepartrauktibas nodroSinasanu
alternativa veida ar alternativiem
lidzekliem.
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INFORMACIJAS KOMUNIKACIJAS (IKT)

SISTEMU DARBIBAS NEPARTRAUKTIBA

Lai nodroSinatu IKT sistéemu darbibas
nepartrauktibas planosanu, var izmantot
Ministru kabineta vadlinijas.? Ta, IKT darbibas
nepartrauktibai nepiecieSams ricibas plans,
kas ietver tiklu, informacijas sistemu vai to
veidojoSo elementu darbibas nepartrauktibas
raksturlielumus (pieméram, atjaunosanas
punkta merkis (RPO), atjaunosanas laika
meérkis  (RTO), maksimali  pieJaujamais
dikstaves laiks (MTD)), So raksturlielumu
uzraudzibas metodiku un ricibas planu So
raksturlielumu  parsniegSanas  gadijuma,
tostarp ricibas planu darbibas atjaunosanai
nozimiga kiberincidenta vai krizes gadijuma.

1 Ministru kabineta 2025. gada noteikumi Nr. 397 “Minimalas
kiberdrosibas prasibas”.
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PERSONALS

Lai  nodroSinatu  kritisko  pakalpojumu
sniegSanas nepartrauktibu, nepiecieSams:

noteikt kritisko personalu?;

nodrosinat minéta personala
apmacibu un sagatavosanu;

izstradat personala aizstasanas un
pastiprinasanas kartibu;

nodrosinat personalu ar nepiecieSamo
ekipéjumu un aizsarglidzekliem;
pielagot infrastruktdru, lai
nodrosinatu darbu mainas, personala
nakSnoSanu vai ilgstoSu uzturésanos
darba telpas.

N N N RNX

2 Kritiskas infrastruktaras kritiskajam personalam tiek
noteikts Tpass statuss un pienakumi, informé&jot NBS
Mobilizacijas struktlras par vinu statusu.
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PERSONALA DROSIBA

Apdraudéjuma situacija, ja darba specifika to
lauj, nepiecieSams:

M

M

nodrosinat attalinata darba iespéjas;

parskatit uznémuma prioritates, t.sk.
apdraudéjuma gadijuma wuz laiku
norikot dikstavé tos darbiniekus, kuri
nepilda kritiskas funkcijas (un nevar
stradat attalinati);

izmantot darbaspéku arpus
organizacijas (piem., arpakalpojumu);

automatizet procesus, parskatit

procesus un, kur iespéjams, ieviest
paSapkalposanas platformas/kioskus.
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PERSONALA UZTURESANAS DARBA

Lai nodrosinatu darbu mainas, nakSnosanu vai
ilgstoSu  uzturéSanos darba
telpas, nepiecieSamas:
] gultas vietas;
I partikas  krajumi un
udens pieejamiba;
[V pirmas nepiecieSamibas
precu krajumi u.tml.

[ 72 stundu gatavibas somas.

This is the President's bed and here
you slept on February 24-25, right...?



PERSONALA PSIHOLOGISKA SAGATAVOTIBA

Krievijas-Ukrainas kara pirmajas dienas tika
Istenotas psihologiskas iebiedésanas
operacijas, tostarp zvanot un draudot ukrainu
amatpersonam un vinu gimenes locekliem.

NepiecieSams:
[Vl sagatavot personalu $3dam situacijam;
1 izstradat ricibas algoritmus;
VI apmacit arT gimenes locek|us.
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PERSONALA NODROSINAJUMS

I Darba uzdevumu izpildei personalu
janodroSina  ar  aizsarglidzekliem,
nepiecieS$amo ekipéjumu un MTL;

[ Nemot véra, ka privatajam sektoram ir
noteikti ierobezojumi divéjada
lietojuma precu iegadei (pieméram,
noteiktas klases brunuvestes vai
aizsargkiveres), personalu batu verts
nodroSinat vismaz ar darba
aizsardzibas specializéto ekipéjumu un
individualiem aizsardzibas Iidzekliem.




AREJIE (KRITISKIE) PAKALPOJUMI

Darbibas nepartrauktibas plana nepiecieSams
atrunat alternativus risinajumus:

1 elektroniskajiem sakariem un balss
telefonijai;

elektroenergijas apgadei;

pieejai internetam;

pieejai finansu pakalpojumiem;
dabasgazei un naftas produktiem;

apkurei, adensapgadei, kanalizacijai;

N N N N N ~

logistikas risinajumiem.
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NepiecieSams veidot sistemu, kad organizacija
vienlaikus ir primarie, alternativie un arkartas
sakari:

mobilie sakari un internets;

MS Teams vai lidzigi risinajumi;
sazinas lietotnes (Signal, WhatsApp);
fiksetas/analogas telefona linijas;
satelita sakari/Starlinks u.tml.

NRNRNRNRN

All international calls are made right here, in this office.




ELEKTROENERGIUJA

Elektroapgades partraukumi ietekmé visus
uznémuma procesus, tade| viena no pamata

prastbam  darbibas  nepartrauktibai  ir
alternativi elektroenergijas piegades
risinajumi3.

Uznémumi var izmantot 2025. gada februara
pieredzi, gatavojoties elektroenergijas
atslegSanai no Krievijas tikla (BRELL).

3 Ministru kabineta 2024. gada 27. augusta noteikumi Nr.
576 “Energijas lietotaju apgades kartiba izsludinatas
energétiskas krizes laika un valsts apdraudéjuma gadijuma”
nosaka, ka kritiskai infrastruktlrai ir pienakums pastavigi
nodrosinat sev individualas elektroenergijas apgades iespéju,
ja valsts apdraudéjuma vai valsts energétiskas krizes laika tiek
partraukta elektroenergijas piegade.
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ELEKTROENERGIUJA

NepiecieSams:

[l savlaicigi vienoties ar komersantiem,
kuri  var nodrosinat alternativu
(elektroenergijas dizelgeneratorus)?;

[Vl iegadaties rezerves generatorus/
modernizét esosus;

[ sadarbiba ar citiem infrastruktdras
1pasniekiem kopigi iegadaties un
uzturét dizelgeneratoru(s).

v =

4 [1] Jaskatas uz &1 arpakalpojuma - dizelgeneratora
piegadi — piegades nosacijumiem, jo krizé generatorus
vienlaikus pieprasis visi klienti, attiecigi, vai ir garantija,
ka tiesi jusu organizacijai tas tiks piegadats.
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KRITISKIE FINANSU PAKALPOJUMI

AS "Swedbank”, AS “SEB banka", AS "Citadele
banka" un Luminor Bank AS Latvijas filialei
apdraudéjuma gadijuma janodrosina:

= bezskaidras naudas maksajumu
pakalpojumu pieejamiba  noteikta
apmera;

= maksajumu veikS8ana ar maksajumu
karti, t.sk. maksajumu veikSana
tieSsaiste, ja nav trauceta
starptautisko  karSu  shému vai
norékinu starpnieku infrastruktiras
darbiba;

= skaidras naudas nepartraukta
pieejamiba janodroSina vismaz 10
procentu apmeéra skaidras naudas
izmaksas punktos (bankomatos).
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KRITISKIE BANKOMATI

Latvija ir izveidota sistema ar kritiskiem
kreditiestazu bankomatiem, kuri jebkura
apdraudéjuma  situacija  prioritari  tiek
apgadati ar skaidro naudu. Latvijas Bankas
timekla vietné ir pieejama interaktiva karte:
https://www.bank.lv/pakalpojumi/bankomat

u-karte lepazisties Sodien, kur ir tuvakie
kritiskie bankomati.

MarSruta izveide
&t &
7 o
7 o

Pamatiarte

KredRiestaZu bankomati


https://www.bank.lv/pakalpojumi/bankomatu-karte
https://www.bank.lv/pakalpojumi/bankomatu-karte

BANKU NOTURIBA

Situacija, ja maksajumu karSu infrastruktdra
nav pieejama, bankas nodrosina vismaz tadu
maksajumu karSu, kas izsniegtas fiziskam
personam un aprikotas ar kontakta
mikroshémam, pienemsanu Latvijas
Republika, izmantojot bezsaistes risinajumu.

Citiem vardiem — ja nav pieejams internets,
pastav iespéjas veikt maksajumus ar Latvija
izsniegto karti Idzigi, ka to var izdarit
lidmasinas.

Izmantojot bezsaistes risinajumu, bankam
janodroSina  iespéja  iegadaties  pirmas
nepiecieSamibas preces par kopéjo summu,
kas neparsniedz 200 euro. Tapat tiek stradats
pie risinajumiem, lai uznémumi ari spétu veikt
savstarpéjos maksajumus bezsaisté.
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PIEGAZU DROSIBA UN NOTURIBA

Lai nodroSinatu piegazu noturtbu un
nepartrauktibu ari militara apdraudéjuma
gadijuma, nepiecieSams miera laika jeb jau
Sodien:

V1 sadalit piegazu riskus (multi vendor
suppliers), izvairoties no atkaribas
tikai no viena piegadataja;

M izvairities no  augsta  riska
piegadataju (KTR, Krievija,
Baltkrievija u.c.) iesaistes piegazu
kédés;

M laikus apzinat alternativas piegazu
kédes vai alternativu kritiskajam
izejvielam, produktiem, MTL un
pakalpojumiem;
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V] iespéju robezas glabat kritiskas
izejvielas un produkcijas rezerves
jeb Tstenot just in case biznesa
modeli;

V] prioritari iesaistit vietéjas piegazu
kédes un vietéjos uznémumus.

Netiek rekomendéts izmantot tadu
uznémumu razotas tehnologijas,
kuru reputacija Eiropas Savienibas un
NATO dalibvalstis tiek apsSaubita

saistiba ar aizdomam par
informacijas nesankcionétu
iegisanu, privatuma parkapumiem
vai valsts drosibas apdraudejumu.
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MILITARAIS APDRAUDEJUMS
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IZNEMUMA STAVOKLIS

Kad iestajas stunda X? Stunda X iestasies no
briza, kad Ministru kabinets izsludinas
specialo tiesisko rezZimu iznémuma stavokli.

Iznémuma stavokli izsludina valsts militara
apdraudéjuma gadijuma:
e kad valsti apdraud aréjais ienaidnieks,
vai
e valsti vai tas dala ir izcéluSies vai draud
izcelties iek$éji nemieri, kas apdraud
demokratisko valsts iekartu.

Iznémuma stavokla izsludinasanas gadijuma
uznémumam ir nepiecieSams aktivizét krizes
komandas, ricibas protokolus un darbibas
nepartrauktibas planus apdraudéjuma
gadijumam.
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KRITISKAS FUNKCIJAS

Normativie akti uzdod par pienakumu
nodroSinat  kritisko  funkciju  darbibas
nepartrauktibas istenoSanu vismaz minimala
apjoma iznémuma stavokla laika.

Likuma “Par arkartéjo situaciju un iznémuma
stavokli” 17. panta pirmas dalas 24) punkts
nosaka aizliegumu juridiskajam personam
partraukt kritiskas infrastruktiras vai kritisko
finanSu pakalpojumu_darbibu iznémuma
stavokla laika (pienakums stradat un
nodroSinat valstij un sabiedribai kritiskas
funkcijas vismaz minimala apméra). Kops$
2021. gada visiem kritisko pakalpojumu
komersantiem ir noteikts pienakums turpinat
stradat kara laika jeb ir planosanas
pienémums un savstarpéja palausanas, ka tiks
nodrosinati visi paréjie kritiskie pakalpojumi.
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KA NODROSINAT KRITISKO FUNKCIJU

Power for
Cantrol
Systems

Power for
Switches

Banking &
Finance

1 Control Systems

DARBIBAS NEPARTRAUKTIBU?

Petroleum

Transportation

Systems

Fuel for Generators and Power for Pumping “P ;
Maintenance, Lubricants Stations, Storage, ower for
Control Systems S|gr.13\mg,
Switches
Financial Transactions, Fuel Transport,
Insurance ¢ Shipping

.‘—
Cocling, Emissions
Reduction
Power for
Compressors, Storage,

Fuel for Generators ¥

Izaicinajums: visi kritiskie pakalpojumi
savstarpéji saistiti un atkarigi viens no otra.
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Power for
Pumps,
Lift Stations.

Control Systems

Water &
Wastewater

Systems
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Tade| tiek stradats vienlaikus ar visu nozaru
kritisko pakalpojumu sniedzéjiem, lai pilnigi
visas kritiskas funkcijas tiktu nodroSinatas.

(Tier 3)

Darbibas

RaZo$ana /

pakalpojuma
shiegSana

& Py *
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VAI IR IESPEJAMS AIZSARGAT OBJEKTU

KARA LAIKA?

Pirma Iimena aizsardziba ir infrastruktdras
inZeniertehniskas  aizsardzibas elementu
kopums, kas nodroSina pasivo aizsardzibu:
vl Pasivas barjeras, aizsargvalni, betona
bloki;
V1 SmilSu maisi un HESCO bastioni;

MV Ekip&juma un razoSanas iekartu
decentralizacija objekta teritorija;

I Maskésanas pasakumi, lai grati
identificet vertigakos resursus;
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vl lespéju robezas izvietojot svarigakas/
vértigakas iekartas un MTL
pagrabtelpas vai pazeme;

v Aizlimét/aiznaglot logus;

v Atbrivot telpas ar logiem no
nevajadzigiem  priekSmetiem, kas
spradziena var savainot personalu;

V] Taktiskie tikli un pretdronu
aizsardzibas konstrukcijas;

VI Pretdronu sensori un radari, kameras/
infrasarkanie sensori; audio sensori;

VI Dazadas civilajam sektoram pieejamas
iekartas pretdarbibai bezpilota
platformam.
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Otra limena aizsardzibu var nodrosinat tikai ar
nopietniem  inZeniertehniskiem  darbiem,
bavéjot metalisko tiklu konstrukcijas vai pat
betona sienas apkart objektam, vai ievietojot
svarigakas iekartas betona sarkofaga.

ot !
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Tre$a lmena aizsardziba ir daudzslanaina
pretgaisa infrastruktlras aizsardziba, kas
ietver vairaku veidu pasivas un aktivas
pretdronu sistémas:
] sensoru un radaru tikli;
M siltumvizori, video kameras, prozektori
un citas ierices dronu identifikacijai;

Vl pretdronu elektromagnétiskie ierodi,
slapétaji, lazeri un citi ieroci dronu
notriekSanai taktiskaja imenr;

I mobilas pretgaisa / pretdronu grupas.
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PRETGAISA/PRETDRONU AIZSARDZIBA

Pedgjie grozijumi® atlava kritiskas
infrastruktlras droSibas dienestiem vai
apsardzes komersantiem pretdarboties
bezpilota  platformam  (gaisa, Gdens/
zemudens; sauszemes). Tomér komersantiem
ir ierobeZotas iespéjas iegadaties jaudigos
slapétajus vai divéjada lietojuma ierocus;
otrkart, to pielietoSana ir ierobeZota (t.sk.
sistemas “savs-svess” nepiecieSamibas dé|, lai
noveérstu draudzigu dronu notriekSanu). Tadel
ir nepiecieSama cieSa sadarbiba ar droSibas
dienestiem. llgtermina ir jadoma par vienotas
noverosanas sistémas/tikla izveidi kritiskajai
infrastruktdrai, lai katrai organizacijai nebdtu
javeido savas autonomas spéjas.

5 Nacionalas drosibas likuma un Apsardzes darbibas
likuma.
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APSARDZE

Kritisko pakalpojumu nodrosSinasana nav
iesp€jama bez apsardzes, tade| arl apsardzes
funkcijas tiek atzitas par kritiskajam.
Ukraina identificéti $adi izaicinajumi:
[x] apsardzes darbinieku mobilizacija;
[x] inkasacijas transporta rekvizicija;
augsti riski apsardzes darbibai.
Dazi risinajumi Ukraina:
[Vl apsargu atbrivojums no mobilizacijas;
V] sievieSu iesaiste apsardzes darbiba.

Banks are forced to close The war made cash

;é:{::;f branchesdueto ¢, |iection very difficult

61



BUMBU PATVERTNES PERSONALAM

I Nepieciesams apzinat tuvuma esosas

patvertnes vai apsvert tadus
alternativus risinajumus ka mobilas

patvertnes;
o e

_El Ja iespéjams, ir jaapsver iespéja
atjaunot patvertnes objektos (ja bija);

I Nepieciesams pielagot iekstelpas,
identificéjot telpas vismaz divu sienu
attaluma no arsienas, jo tas sniegs
papildu aizsardzibu un pasargas no
triecienvilna un Skembam.

62



lekstelpas ievero “vismaz divu sienu” principu — meklé patvérumu aiz
divam sienam. Aizver logus un durvis, netuvojies tiem. Tas sniedz
papildu aizsardzibu un pasarga no triecienvilna un skembam.

Ja nav iespéjams ievérot divu sienu principu, paliec iespéjami talak no
logiem.

7\
AR

AREJA SIENA IEKSEJA SIENA
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PIENAKUMS STRADAT KARA LAIKA

Valsts apdraudéjuma gadijuma izsludinata
iznémuma stavokla laika kritiskais personals:

nav paklauts mobilizacijai*;
nevar uzteikt darba ligumu**;
nevar partraukt tieSo darba
pienakumu pildisanu, iznemot
gadijumus, kad tas apdraud dzivibu.
* Mobilizacijas likuma 14.1 pants.
**  Likuma “Par arkartéjo situaciju un

iznémuma stavokli” 17. panta pirmas dalas
23) punkts.

64



MOBILITATE

Atkariba no apdraudéjuma kritiskais personals
var Tstenot droSibas algoritmus, visu laiku
mainot uzturéSanas lokaciju un mainit
nakSnoSanas vietas. Piemérs ar Ukrainas

aizsardzibas ministru Reznikovu kara sakuma.
\' " ¢:

Lai istenotu Iidzigus droSibas pasakumus,
organizacijai nepiecieSamas transporta spéjas
mobilitatei un virkne alternativu lokaciju.
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RICIBAS ALGORITMU IZSTRADE

(piemeérs, riciba apSaudes gadijuma):

» Operativa apzinosana un evakuacija uz
bumbu patvertnem;

» lespéju robezas — iekartu atslégsana
(lai minimizétu zaudéjumu apmeéru);

» Objekta taktiskie aizsardzibas
pasakumi, primari sensitiva ekipéjuma
aizsardziba pret skembam u.tml;

» Ugunsdzéséju brigazu atrasanas netalu
no objektiem (10-15 min brauksanas
attaluma), jo savlaiciga iesaiste seku
likvidacija minimizé zaudéjumus;

» Remonta spéju/brigazu sagatavosana,
nodrosinot tas ar transportu, degvielu,
aizsargekipéjumu.

» Rezerves detalu uzglabasana un
kanibalizacijas opciju apzinasana (no
citiem objektiem).
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GALVENIE IZAICINAJUMI, AR KURIEM

SASKARUSIES UZNEMUMI UKRAINA:

[1] Personala un gimenes drosiba;

[2] Pieprasijuma/pirktspéjas samazinasanas;
[3] Piegades kézu trauceéjumi/parravumi;

[4] 1zaicinajumi ar logistiku (just in time);

[5] Finanséjuma/kreditu nepieejamiba;

[6] Izejvielu, materialu un energijas izmaksas;
[7] Kvalificéta darbaspéka trikums;

[8] Sakaru/interneta traucéjumi;

[9] Elektroenergijas piegades traucéjumi;

[10] Komunalo pakalpojumu nenodrosinasana
[11] Komandantstunda (darbs nakts stundas);
[12] PriekSapmaksa visur;

[13] Infrastruktlras iznicinasana/bojasana;
[14] Kiberuzbrukumu skaita pieaugums;

[15] llgtermina projektu apturésana;

[16] Personala un transporta mobilizacija;
[17] lzceloSanas ierobezojumi.
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NEPIECIESAMAIS ATBALSTS NO VALSTS

NepiecieSamais atbalsts no valsts institlcijam,
lai nodroSinatu kritisko funkciju 1stenosanu:

[ prioritarais  nodro$inajums  ar
energoresursiem, gazi un degvielu;

sakaru nodrosSinajums;
fiziska apsardze/kiberaizsardziba;

logistikas atbalsts;

N N N N

atvieglojumi, iznémumi, atlaujas,
papildu tiesibas;

V] cits atbalsts krizes laika.
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DaZi pieméri no Ukrainas:

= kritiska personala atbrivojums no
mobilizacijas uz pusgadu;

= prioritarais nodrosSinajums ar
resursiem (pieméram, degvielas
deficita gadijumos);

= nepiecieSamo atlauju  pieskirSanu
blvniecibai paatrinasana;

= nepiecieSamo licenéu un atlauju
izsniegSana, darbibas pagarinasana;

= radio frekvencu (pieméram, 2100 MHz
josla pieskirsana lielakajiem
operatoriem, lai palielinatu 3G/4G
tiklu  jaudu un uzlabotu radio
parklajumu.
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KOPSAVILKUMS|

Infrastruktlru nav iespéjams aizsargat
no visiem apdraudéjumiem ilglaicigi!
Daudzi riski ir jaakcepté!

Bez kinétiskas un digitalas droSibas ir
nepiecieSams fokuséties uz kritisko
pakalpojumu nepartrauktibu.

NepiecieSams veidot spéjas, kas nav
balstitas tikai uz riskiem (risku apettti,
risku registru), bet veidot ari iek3éjas
spéjas/rezerves, lai spétu funkcionét
jebkada krize.

Kritiski svariga valsts / regulatoru
koordingjosa loma, nemot vera
kritisko pakalpojumu  savstarpéjas
atkaribas un kaskadéjosos efektus.
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TRIS LIETAS, KO MANA ORGANIZACIJA /
UZNEMUMS VAR IZDARIT, LAI BUTU
NOTURIGA KRIZES SITUACIJAS?

[1] iespéju robezas izstradat darbibas
nepartrauktibas planu atbilstoSi Ministru
kabineta rekomendacijam®

[2] piegaZu drosiba: iespéju robezas izveidot
un uzturet kritisko izejvielu, precu un rezerves
dalu krajumus (just in case biznesa modelis)
un diversificet piegazu avotus, un, ja tas

6 Ministru kabineta 2026. gada 13. janvara noteikumi Nr. 10
“Kritiskas infrastruktdras apzinasanas, darbibas
nepartrauktibas, drosibas un noturibas pasakumu
planosanas, 1stenoSanas un incidentu pazinoSanas kartiba”
(1.pielikums) un Ministru kabineta 2025.gada noteikumi
Nr.397 “Minimalas kiberdrosibas prasibas” (9.pielikums).
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iesp€jams, prioritati liekot uz vietgjiem
raZotajiem un piegadatajiem; neskatities uz
saimnieciski izdevigakiem piedavajumiem, bet
noturigakiem risinajumiem;

[3] apmacit personalu ricibai krizes situacijas,
regulari organizét stresa testus un krizes
situaciju simulacijas.

Dala no rekomendacijam prasa nopietnu
resursu ieguldiSsanu, dala neprasa, tomeér
uznémumu noturiba un spéja turpinat
darboties krizé ir nozimiga tautsaimniecibai,
jo katrs komersants, kas spéj funkcionét krize,
ar So funkcionalitati jau sniedz atbalstu
nacionalajai drosibai.
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